NEWSLETTER "CZY WIESZ, ZE..."

UWAGA NA FALSZYWY E-US!

Cyberprzestepcy rozpoczeli wysoce zorganizowana kampanie phishingowa wymierzong w polskich podatnikéw.
Atak polega na podszywaniu sie pod portal podatki.gov.pl w celu kradziezy danych osobowych oraz Srodkéw
finansowych. Ponizej przedstawiamy szczeg6towa analize wektora ataku.

Informacja o zleceniu przelewu z Urzedu Skarbowege

&  Bekironicany System Bodatkowy <coopdtk@updstes -pdtk coms
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@ PODATKI.GOV.PL PISMO URZEDOW

Informacja o nadpltacie podatku dochodowego

1. Wiadomos¢ poczatkowa (Wektor - Sammers
ataku)

Szanowny Podatniku

Informujemy, ze v wyniku automatyczne] weryfikacji Panstwa rocznego

Oﬁara Otrzymuje Wiadomoéé e_ma” informujaca o) zeznania podatkowego za rok 2026, Krajowa Administracia Skarbowa
. A N odnolowala nadpiale podatku dochodowego.

rzekomej "nadptacie podatku dochodowego".

Wiadomos¢ zawiera fatszywe logo i stylizacje KAS.

KWOTA ZWROTU

2 250,25 PLN

Zwrdé uwage na adres nadawcy:

ooopdtk@updates.i-pdtk.com — to nie jest oficjalna
domena administracji skarbowej!

Procedura zwrotus

Mo

Przejdz pod bezpiecany fink | uwierzylelnj sig w systemie.

Zatwierd? iransakcje zvrotng,

©

Oczekuj na zaksiegowanie Srodkavs (do 3 dni roboczych).

PODATKLGOV.PL

m podatki.gov.pl

% 2. Przekierowanie i uwiarygodnienie

® NAWIAZANO BEZPIECZNE POLACZENIE

Po kliknieciu w link, ofiara trafia na strone

Tarrkicsirual : N " "
eryfikacja potaczenia weryfikujaca typu "CAPTCHA". Ma to na celu

To moze potrwac chwile. Prosze czekac, potwierdzamy . . . s
i zbudowanie ztudnego poczucia bezpieczenstwa

oraz ominiecie automatycznych systemow
skanujacych filtry antyspamowe (tzw. cloaking).

| | Niejestem robotem




3. Kradziez danych ewidencyjnych (PESEL)

1 PROCEDURA ZWROTU NADPEATY PODATKU

Ztosliwa strona (domena: podatki-mq.i-pdtk.com)
wymusza podanie 11-cyfrowego numeru PESEL por
pretekstem weryfikacji tozsamosci. Jest to pierwszy
etap kradziezy tozsamosci, niezwykle grozny w
kontekscie zaciggania zobowigzan finansowych.

Elektroniczna Ustuga Wydawania Zwrot6w @ Bezpieczne polaczeie PODATKIGOVPL

o—©O

Weryfikacia Potwierdzenie danych

4. Zbieranie dodatkowych danych

Dane osobowe i kontaktowe

| o S e osobowych
W kolejnym kroku oszusci rozbudowujg swoj profil
£ il o ofierze, zadajac podania imienia, nazwiska, adresu
Jan Kowalski . . .
e-mail oraz numeru telefonu. Informacje te postuza
g eyl s e oorlovses do dalszych atakéw z uzyciem inzynierii spotecznej
konto_do_phishingu@outiook.com WprowadZ numer

(np. vishing - spoofing telefoniczny).

Oéwiadczam, ze podane przeze mnie dane sa prawdz zgodena

Metoda uznania zwrotu

Wybierz preferowana metodg otrzymania zwrotu.

5. Wytudzenie danych karty ptatniczej

1 Przelew na rachunek biezacy

Natychmiastowe uznanie na koncie bankowym. Sredni zas to 1.3 dni robocze.

Pod pretekstem "uznania na karte" (zwrotu
Srodkéw), ofiara proszona jest o podanie petnych
danych karty ptatniczej (numer, data waznosci, kod
CVC/CVV). To pozwala przestepcom na .
natychmiastowe obcigzenie rachunku z uzyciem :ty
bramki ptatniczej (tzw. carding).

@® B Uznanie na karte (kredytowa, debetowa)
Kwota

| @ Besplactne polaczenie PODATKLGOV.PL (S5L) ma

Data waznosci (MM/RR) * cverew

B o000 & oo



Metoda uznania zwrotu

Wyblerz preferowana metode otrzymania zwrotu,

Wybor metody

® @ Przelew na rachunek bieacy

Natychmiastowe uznanie na koncie bankowym. Sredni czas to 1-3 dni robocze

5 Uznanie na karte (kredytowa, debetowa)
Kot

Wybierz swoj bank:

. o] n
— - - 6. Kradziez poswiadczen bankowych (np.

PKO BP)

[M]
-y Jezeli ofiara wybierze "Przelew na rachunek
biezacy", zostaje poproszona o wybdr swojego
banku. Na zaprezentowanym ekranie logowania,
podszywajacym sie pod PKO Bank Polski,
Odbiér wptaty: 2 197,58 PLN przestepcy przejmuja bezposrednio login i hasto do

bankowosci elektronicznej, co daje im petna
PKO Barik Polski ) )
kontrole nad finansami poszkodowanego.

% Logowanie do banku X

Numer Klienta albo przyjazny login ®

|

Dalej

Rekomendacje z obszaru Bezpieczeiistwa Informacgji

Zawsze sprawdzaj adres URL witryny. Oficjalne ustugi administracji rzagdowej znajduja sie wylacznie w domenie .gov.pl.
Nigdy nie podawaj danych logowania do bankowosci ani numerdw kart ptatniczych po kliknieciu w link z wiadomosci e-mail.
Wszelkie proby atakow nalezy bezzwtocznie zgtasza¢ do CERT Polska (incydent.cert.pl) zgodnie z wtasciwymi procedurami
incydentow naruszen w Twojej organizadji.




